Pravidla bezpecného pouzivani webové participacni platformy

1. Své bezpecnostni udaje znate jen vy a nikdo jiny

Nikdy nesd€lujte nikomu dal§imu své bezpecnostni tidaje do webového platebniho prostiedku (dale
jen ,internetového bankovnictvi*), zejména uzivatelské ¢islo, login, heslo, PIN, autoriza¢ni koéd ani
je neposilejte e-mailem ¢i prostfednictvim socidlnich siti. Predevs§im pfti prihlaSovani dbejte na své
soukromi a kontrolujte, Ze dalSi osoby nemohou zaregistrovat vase piihlaSovaci tdaje. Stejné tak
nenechavejte vas pocita¢ ¢i mobilni telefon bez dozoru, pouZzivejte zamky klavesnic a pfistupové
kody k zatizeni. Vyvarujte se pouzivani produktl tzv. internetového bankovnictvi na vefejnosti
(naptiklad v dopravnich prostiedcich) nebo v monitorovanych mistnostech (naptiklad v dohledu
bezpecnostnich kamer).

2. Hlidejte si, odkud pristupujete do internetového bankovnictvi

Nepouzivejte internetové bankovnictvi na pocitacich, u kterych si nemizete byt jisti, zda na ném
nejsou nainstalovany skodlivé programy. Rozhodné se vyvarujte jakymkoliv vefejnym pocitacim v
internetovych kavarnach nebo na letistich a v infocentrech. Pokud to jde, pouzivejte pro ptistup do
svého internetového bankovnictvi jen svilj osobni pocitac ¢i telefon. Vzdy si v hlavi¢ce prohlizece
zkontrolujte, zda do internetového bankovnictvi piistupujete zabezpeenym piipojenim. Poznate to
jednoduse, stranka zacind https:// (dtlezité je ,,s* na konci), ptfipadné vas na to upozorni samotny
prohlize¢ zelenou barvou nebo symbolem zaméeného zamku pred ndzvem webu.

3. Pozor na neznamé odkazy a webové stranky

Navstévujte na internetu pouze znamé a diveéryhodné stranky. DneSni uto€nici jsou vynalézavi
a dokazou velmi vérné reprodukovat napiiklad pfihlaSovaci stranku do internetového bankovnictvi
a chytfe vas na ni navést. Proto pozor na jakékoliv neznamé odkazy na internetu a v e-mailu, které
by vas dovedly na stranky pfipominajici pfihlaSovaci formuldf do internetového bankovnictvi, e-
mailu nebo napiiklad socidlnich siti. Pokud se vam jevi pfihlasovaci obrazovka k produktim
internetového bankovnictvi jakkoli podezield, nepiihlasujte se. Vzdy si v hlavicce prohlizece
pro jistotu zkontrolujte, zda se skute¢né nachazite na dané webové strance, a ne na té fale$né.

Obzvlast nebezpeéné mohou byt stranky s erotickym obsahem nebo stranky ke stahovani softwaru,
videi a hudby, které casto obsahuji mnozstvi nebezpecného softwaru a virti.

4. Podezrely e-mail? Neotevirat a radéji smazat.

Spolec¢nost vam nikdy neposle e-maily s vyzvou ke sdéleni identifikacnich udaji, uzivatelského cisla,
loginu, hesla, PIN, autoriza¢niho kodu, Udaju k platebni kart¢ apod. Na takovéto vyzvy nikdy
nereagujte. Ve své emailové schrance otevirejte pouze davéryhodné emaily od zndmych
a ocekavatelnych odesilatelti. Pokud se jevi email jakkoliv podeziele, radéji jej rovnou smazte. Pokud
jste jej jiz otevieli, urcité neotevirejte prilohy a odkazy, které¢ obsahuje. A pokud se vam nechténé



podaii kliknout na odkaz nebo otevfit pfilohu, rychle ji zaviete a nenechavejte program ani prohlize¢
nic instalovat. Nasledné doporucuje provéfit pocita¢ ¢i mobilni zfizeni antivirovym softwarem.

5. Chraiite se proti spamu

NejlepSim néstrojem, jak vétSinu nechténé a nebezpecné posty eliminovat, je nastavit a aktivné
pouzivat emailovou ochranu proti spamu. VétSina vefejnych sluzeb ji nabizi, stejné¢ tak mnoho
emailovych klientt jako Outlook a dalsi. Jeji nastaveni je ¢asto intuitivni a jednoduché. ZvaZzte pouziti
také dalSich bezpe€nostnich programt jako antispyware a antiadware, které vas ochrani pied
nechténymi reklamami a nebezpe¢nymi programy.

6. Pouzivejte a aktualizujte antivirovy program i firewall jak v pocitadi, tak telefonu

Provad¢jte pravidelné kontrolu svych zafizeni prostiednictvim antivirového programu. Antivirovy
program nikdy nevypinejte, nezapominejte pravidelné¢ aktualizovat (d4 se nastavit automaticka
aktualizace prostfednictvim internetu) a pouzivejte jeho nejnovéjsi verzi, kterd ma implementovanou
ochranu 1 detektory skodlivého softwaru. Podvodnici nespi, proto ¢im star$i antivirovy program, tim
mén¢ ucinny je proti novym hrozbam. Zaroven doporucujeme na pocitaci pouzivat firewall. Vybavte
antivirem i sviij chytry mobilni telefon. Ze telefony viry nenapadaji je nebezpeény mytus, ktery se
vam muze lehce vymstit. Pokud mate podezieni, Ze va$ pocita¢ nebo mobilni telefon napadl virus,
nepouzivejte jej pro pristup do internetového bankovnictvi ani k jinym sluzbdm s vasimi osobnimi
udaji (e-mail, socidlni sité, internetové obchody atd.) a kontaktujte IT odbornika.

7. Aktualizujte sva zaFizeni, pocitac¢ i mobilni telefon

Pravideln¢ také aktualizujte své programy i operacni systém. Obzvlasté dilezité je aktualizovat
internetovy prohlize¢ v pocitaci i telefonu a vSechny jeho takzvané zasuvné moduly (naptiklad
ptehrava¢ Flash). Aktualizujte také vSechny své bezpecnostni programy. Hlidejte si také vydavani
oprav operacniho systému a neodkladejte jejich instalaci ,,na pfisté“. Pro chytré telefony a tablety
doporucujeme pouzivat nejnovejsi verzi operaniho systému (tzv. firmware), ktery vyrobce pro
zafizeni oficidlné nabizi. VSechny staré verze vasich programil jsou potencialni hrozbou pro bezpecné
surfovani i pro vaSe finan¢ni prostfedky. Nikdy neinstalujte do svého pocitace a telefonu programy,
jejichz ptivod nezndte. Na mobilni telefony instalujte pouze aplikace z oficidlnich obchoda

s aplikacemi — Google Play (Android), App Store (10S), Windows Marketplace (Windows Phone).
8. Meéjte prehled o svém ziistatku a transakcich, nesrovnalosti ihned hlaste spole¢nosti

VéEdét, kolik penéz vam zbyva na Gctu a jaké transakce jste provedli, je nejlepsi nastroj v€asného
varovani, ze je cokoliv v nepofadku. Pokud zaregistrujete jakoukoliv operaci, kterou jste neprovedli,
¢1 mate pochybnost o spravnosti zlistatku na vasem c¢tu, okamzit¢ kontaktujte spole¢nost telefonicky
nebo e-mailem. Neodkladejte prosim nahléseni! Jen rychlou reakci lze zabranit pfipadnym dalSim
Skodam ¢i nalézt rychlé feseni ptipadné chyby.

9. Pravidelné sledujte novinky o bezpecnosti na internetu

Cim vice informaci mate, tim bezpecnéji se dokaZete na internetu chovat. Pravidelné proto sledujte
nejnovejsi zpravy z oblasti bezpecnosti na internetu a dodrzujte v§echna doporucend pravidla.



